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Ny organisering av Kystverket

Kystverket har blitt omorganisert og ny
organisasjonsmodell ble iverksatt 1. januar 2021.

Den generelle utviklingen i statsforvaltningen er at
man har gatt i retning av & organisere etter funksjoner
og fag, og det er en slik organisasjonsmodell som er
valgt for Kystverket ogsa. | korte trekk innebaerer
endringen at Kystverket gar fra en regionmodell med
inndeling i fem regioner og et hovedkontor til & bli
organisert etter funksjoner med fire
virksomhetsomrader.

De ulike funksjonene, med virksomhetsomrader og
avdelinger, er lokalisert pa de samme stedene som
Kystverket tidligere hadde regionkontor (Arendal,
Haugesund, Alesund, Kabelvag og Honningsvag).

Ny avdeling for maritim sikring (ISPS)

Vi som jobber med oppfalging av
havnesikringsregelverket, godkjenning av
sikringsrisikoanalyser og sikringsplaner og tilsyn med
havner og havneanlegg med videre, er alle samlet i en
ny avdeling for maritim sikring. Vi er lokalisert pa de
samme stedene som fgr, men under felles ledelse.
Leder for avdelingen vil ha kontorplass i Arendal, og
fungerende leder for avdelingen er tidligere

regiondirekter i Kystverket Sgr-gst, Katrine Solheim
Aas.

Avdelingen er en del av virksomhetsomradet for
navigasjonsteknologi og maritime tjenester. Direktar
for dette virksomhetsomradet er tidligere
sjogsikkerhetsdirektgr, Arve Dimmen.

Vil du lese mer om Kystverkets nye organisasjon sa
finner du informasjon pa Kystverkets nettsider; https:/
www.kystverket.no/Nyheter/2021/januar/ny-
organisering-av-kystverket-fra-1.-januar/

Hva innebaerer omorganiseringen for deg?

Malet er at brukerne ikke skal merke noe seerlig av
organisasjonsendringene vare. Vi haper at det kan
gjore oss enda bedre i stand til & ivareta oppgavene
vare og bruke ressursene pa best mulig mate. Vi er
tilstede langs hele kysten og har stort sett de samme
oppgavene som far, og vil du kontakte oss sa gjer du
det pa samme mate som tidligere. Kontaktinformasjon
finner du pa siste side i ISPS-nytt.
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Gjennomfgring av arlig gvelse

En gvelse kan deles i tre faser; planlegging, gjennomfaring

Sikringsleder vil ha en sentral rolle i en gvelse. Det ma

og evaluering. | forrige nummer av ISPS-nytt ble det skrevet derfor vurderes om det er hensiktsmessig at sikringsleder

om planlegging. | dette nummeret vil vi fokusere pa
giennomfering. Evaluering vil bli omtalt i neste ISPS-nytt.

P4 forhand er det bestemt gvelsesform og hvilken type
gvelse som skal gjennomfgres. Har man gjort en god jobb i
planleggingen er mye gjort. DSB har utarbeidet utfyllende
veiledere i hvordan ulike typer gvelser kan gjennomfares.
Dette strekker seg fra fullskala gvelser til mindre varslings-
gvelser. Disse kan du lese om her. | det falgende vil vi
omtale noen momenter som er viktig & tenke pa nar man
gver en sikringsplan.

«Train as you fight» er det noe som heter. Dette er et viktig
prinsipp a ta med seg nar man skal giennomfgre gvelsen.
@velsen skal teste om sikringsplanen funker slik den er
tiltenkt. Dvelsen ma derfor gjennomfares med de ressurser
man normalt kan forvente a ha tilgjengelig den dagen man
star i en reell hendelse.

Sikringsplanen med relevante vedlegg eller tiltakskort ma
brukes aktivt. Selv om mange sikringsoppgaver gar pa
gammel vane er det viktig & se hva som faktisk star i
sikringsplanen. Det er pa den maten man kan finne
forbedringspunkter og eventuelle forskjeller pa teori og
praksis. Bade teori og praksis kan endres.

bade skal lede gvelsen samtidig som rollen til sikringsleder
blir en del av gvelsen. Ved starre gvelser vil det veere ngd-
vendig at noen andre fra organisasjonen er gvelsesleder.

Noen gjennomfgrer gvelser i samarbeid med andre havne-
anlegg. Dette kan vaere en god Igsning, seerlig om man da
far anledning til a involvere andre etater. Men man ma
likevel i slike sammenhenger ikke glemme sin egen
organisasjon og hvordan et scenario ville utspilt seg under
de forutsetninger som er i eget havneanlegg.

Veer flink & fgre logg over gvelsen. Det ma planlegges hvor-
dan loggfaring skal gjgres og hvem som skal gjere dette.
Loggfering er viktig slik at man etter gijennomfgringen kan
ga tilbake a se hva som gikk bra og hva som gikk mindre
bra under gvelsen. Dette vil blant annet danne grunnlaget
for den laeringen man gjer under gvelsen. | neste nummer
av ISPS-nyitt vil vi skrive mer om evaluering etter en gvelse.

Og hva med Covid-19? Pandemien legger begrensning pa
hvordan gvelser kan gjennomfares. De nasjonale og
regionale smittevernstiltakene ma felges. Dette er nok ikke
aret for de store fullskalagvelsene, men kanskje aret for &
tenke nytt ogsa for gjennomfaring av gvelser. En del kan
gjeres digitalt eller i mindre grupper pa arbeidsplassen.
Lykke til med gvelsen!

Ny forskrift om havner og farvann pa Svalbard

Samferdselsdepartementet fastsatte 12. mars 2021 en ny forskrift om havner og farvann pa Svalbard.

Den nye forskriften gjgr havne- og farvannsloven 2019 gjeldende pa Svalbard (med unntak av lovens § 8 om regulering av
ferdsel med fritidsfartey). | tillegg gjer den alle forskrifter som er gitt med hjemmel i havne- og farvannsloven gjeldende pa
Svalbard, med enkelte unntak. Et av disse unntakene er forskrift om sikring av havner.

Nar det gjelder forskrift om sikring av havneanlegg sa gjeres denne forskriften gjeldende pa Svalbard som pa fastlandet,
med enkelte tilpasninger som felger av forskriften. Dette er i utgangspunktet bare en teknisk endring og medfarer sann
sett ingen endringer i reglene som gjelder for ISPS-havneanlegg pa Svalbard.

For mer informasjon om dette, se Kystverkets nettsider; https:/www.k

havner-og-farvann-pa-svalbard/

Trusselvurderinger for 2021

stverket.no/Nyheter/2021/mars/ny-forskrift-om-

PST, E-tjenesten og NSM har lagt frem trusselvurderingene for 2021, og alle tjienestene legger vekt pa sammensatte trus-
ler som de mest overhengende og fremtredende i dagens trusselbilde. | den arlige trusselvurderingen «FOKUS» gir Etter-
retningstjenesten sin analyse av status og ventet utvikling innenfor tematiske og geografiske omrader som tjenesten vur-
derer som seerlig relevant for norsk sikkerhet og nasjonale interesser.

PSTs arlige trusselvurdering er en analyse av ventet utvikling innenfor PSTs ansvarsomrader, herunder terror, spionasje

og trusler mot myndighetspersoner.

NSMs rapport «Risiko 2021 — helhetlig sikring mot sammensatte trusler» vurderes
koen for at samfunnet rammes av tilsiktede handlinger som kan skade viktige

funnsinteresser.

https://www.regjeringen.no/no/aktuelt/dette-mener-e-tienesten-

0g-nsm-er-truslene-mot-norsk-sikkerhet/id2832393/
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Tett pa Magne Win Tengelsen

Magne Win Tengelsen har veert ansatt i Kystverket
Sargst siden 2013, og i avdeling for maritim sikring
etter omorganiseringen 1.1.2021.

Magne ble fadt pa Nedenes utenfor Arendal i 1967.
Faren var en norsk sjgmann som mgtte Magnes
mamma pa @gya Tahiti i Stillehavet. Derav det
fremmedartede mellomnavnet Win. For de som har
lest historien om «Mytteriet pa Bounty» fra 1789, sa
kan Magne spore sine gener helt tilbake til
mytteristene. Med denne bakgrunnen har han familie
spredt over store deler av verden, bortsett fra Afrika
og Ser-Amerika.

Magne har en allsidig bakgrunn, og har utdannelse
som agronom og kommunalkandidat. Han har gatt
haerens befalsskole, og har hatt to perioder i UNIFIL-
styrkene i Libanon. Han avsluttet karrieren i forsvaret
som lgytnant.

Han har tidligere hatt jobber innenfor landbruk, ulike
jobber i NAV og Oslo kommune.

Privat er han gift med Iris, har en datter som bor
hjemme, samt to voksne sgnner som har flyttet ut.
Friluftsliv og turer i skog og mark er blant
fritidsinteressene.

Resultat fra arlig rapportering av sikringsaktiviteter

Havneanleggene ble i januar i ar bedt om a rapportere
pa utferte sikringsaktiviteter for kalenderaret 2020.
Dette er andre gang at havneanleggene blir bedt om
a rapportere ved bruk av meldingssystemet
SafeSeaNet Norway.

Formalet er i all hovedsak & sette fokus pa
sikringsaktiviteter som er pakrevd etter
havnesikringsregelverket. | tillegg gir rapporteringen
Kystverket et godt bilde over hvordan det star til med
havnesikringen nasjonalt. Siden det siste aret har
veert preget av Covid-19 pandemien gnsket ogsa
Kystverket & kartlegge i hvor stor grad dette har
pavirket sikringen i havneanleggene.

Nesten 90 % av havneanleggene rapporterte inn
sikringsaktiviteter. Dette er en gkning pa 15 % fra i
fior. Arsaken til gkningen kan veere at flere
havneanlegg na er brukere av SafeSeaNet Norway.

Ca. 80 % av havneanleggene besvarte at de
giennomfarte gvelse i 2020. Resultatet er sa og si likt
med 2019. For gjennomfaring av driller har det ogsa
veert en nedgang sammenlignet med aret 2019.
Mange viser til at pa grunn av Covid-19 er det ingen
aktivitet og lite ressurser til & gjennomfgre kvartalsvise
driller.

Internrevisjon har vaert giennomfert av 77 % av
havneanleggene. Dette er likt som i fjor sett ut fra
antall innrapporteringer. Av de som har begrunnet
hvorfor de svarer nei er forklaringen i all hovedsak
relatert til Covid-19 eller at de har planlagt & utfgre
internrevisjon i farste kvartal 2021.

Det er en liten prosentvis nedgang i havneanlegg som
har registrert svikt i egen sikring. En mulig forklaring
pa dette er at mange havneanlegg hadde mindre
aktivitet og ressurser i 2020 pa bakgrunn av
pandemien.

Havneanleggene skulle ogsa rapportere om det
hadde skjedd sikringshendelser som ikke allerede var
meldt til Kystverket. Med sikringshendelser menes en
mistenkelig handling eller omstendighet som kan
utgjere en trussel mot havneanlegg eller skip. Hele
95 % svarer at det ikke har skjedd sikringshendelser
der Kystverket skulle blitt varslet. Dette er sa og si likt
med resultatet fra 2019. Av de som har svarte ja er
sikringshendelsene i all hovedsak relatert til
uautorisert adgang. Dataangrep er ogsa en type
sikringshendelse som havneanleggene ble bedt om a
rapportere pa. Kun 3 % svarer at det har veert
dataangrep mot havneanlegget. Forsgk pa til phising
og lgsepengevirus er trusler som meldes av flere
havneanlegg.

Havneanleggene ble ogsa spurt om Covid-19
pandemien hadde pavirket sikringen i havneanlegget.
De fleste havneanleggene svarte at de klarte a ivareta
sikringen ved ISPS-anlgp, men en del av de hadde
problemer med a gjennomfgre visitasjon og
gjennomsgkning. Selv om 2020 var et utfordrende éar,
sa viser likevel rapporteringen at havneanleggene i
stor grad har ivaretatt sikringen og gjennomfart
sikringsaktiviteter som beskrevet i sikringsplan.



Tips til kvartalsvis drill

Formalet med denne drillen er & teste adgangskon- . Er det behov for endringer i rutiner for & sikre at

trollsystemet og de ansattes arvakenhet. uautoriserte personer ikke far adgang til sikret
omrade?

Samle sikringsorganisasjonen og evaluer gvelsen.

Skriv rapport; dato, deltakere, innhold, evaluering og

ev. oppfelging/korrigerende tiltak.

La en «uautorisert» person prgve a komme inn pa
sikret omrade, og observer hvordan de ansatte
handterer hendelsen. Sikret omrade er som regel
kaiomradet, men kan ogsa vaere lager, kontrollrom,
kontor o.l. Veer kreativ i valg av person, sted, tid og
situasjon.

Forslag pa fokus:

. Blir hendelsen oppdaget?

o Tar de ansatte kontakt med vedkommende?
o Blir vedkommende bortvist fra omradet?

o Ma vedkommende fremvise identifikasjon?
. Hva gjeres dersom vedkommende ikke kan

fremlegge identifikasjon, eller dersom
identifikasjonen er falsk?

o Blir hendelsen rapportert til PFSO og registrert
som sikringshendelse?

° Hvis kameraovervaking benyttes; blir personen
observert og tiltak iverksatt?

Kystverket gnsker alle en riktig god paske

Husk at sikringsplaner og sikringsrisikoanalyser som skal sendes inn for godkjenning, skal sendes
til Kystverket via eDialog. eDialog er en sikker elektronisk forsendelse, og du skal ikke kryptere
med passord i tillegg. Fint om du legger inn havnens IMO-nr. i tittel-feltet. Les mer
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Varsling om ISPS sikringshendelser: +47 3557 26 25
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