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SIKRINGSPLAN (PSP) FOR
XXXX HAVN


	Havnesikringsmyndighet:
	

	Fylke:
	

	Kommune(r):
	

	PSO:
	

	Telefon PSO:
	

	E-post PSO:
	

	Vakttelefon:
	 Vakttelefon for havnen. 

	Havneanlegg som omfattes av planen:
	Navn PFSO
	24/7 kontakttelefon

	NOXXX-yyyy + navn på
havneanlegg
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	Informasjonssikkerhet



	Angi beskyttelse


Unntatt offentlighet iht. Offentlighetsloven §24, 3.ledd og forskrift om sikring av havner § 11

	  Politidistrikt
	

	  Kystverket
	35 57 26 25
vakt.maritim-sikring@kystverket.no

	Sikringsrisikoanalyse PSA
	Dato for utarbeidelse og utarbeidet av.

	Sikringsplan PSP
	Dato/versjon og utarbeidet av



Versjon: 1.0 
Dato: 05.11.2026
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[bookmark: _Toc244842839]ORGANISATORISKE FORHOLD
[bookmark: _Toc244602810][bookmark: _Toc244602877][bookmark: _Toc244842840]Sikringsmessig kontekst
Kort beskrivelse av bakgrunnen for utarbeidelse av havnesikringsplan. Gjengi hoved-konklusjonene fra godkjent sikringsrisikoanalyse for havnen (PSA).
[bookmark: _Toc244602811][bookmark: _Toc244602878][bookmark: _Toc244842841]Juridisk grunnlag
Denne havnesikringsplanen (PSP) er utarbeidet i samsvar med kravene i forskrift om sikring av havner og EU direktiv 2005/65/EF om bedre sikring av havner. Planen bygger på godkjent havnesikringsvurdering (PSA) og beskriver organisatoriske, fysiske og administrative tiltak som skal bidra til å forebygge, avdekke og håndtere sikringsrelaterte hendelser innenfor havnens sikringsområde.
For ISPS-godkjente havneanlegg innenfor havnen gjelder i tillegg kravene i forordning (EF) nr. 725/2004 og ISPS-koden, slik disse er gjennomført i norsk rett.
Planen skal til enhver tid være oppdatert og tilpasset gjeldende regelverk, havnens organisering og de risikoforhold som er identifisert i PSA.
[bookmark: _Toc244602812][bookmark: _Toc244602879][bookmark: _Toc244842842]Havnens organisasjon
 Fremstilling av havnens organisasjonsstruktur og sikringsorganisasjon.
Organisasjonskart  
Organisasjonskart for sikringsorganisasjon på alle sikringsnivå. 
[bookmark: _Toc244602813][bookmark: _Toc244602880][bookmark: _Toc244842843]Oppgaver og ansvar
Beskriv oppgaver og ansvar knyttet til havnesikringen som er etablert i havnen. Eksempel på oppsett. 
	Rolle
	Hovedansvar
	Oppgaver

	Havnesjef
	
	

	Havnesikringsmyndighet
	
	

	Port Security Officer (PSO)
	
	

	Kommunikasjonsansvarlig 

	
	

	Personell med sikringsoppgaver
	
	

	Personell uten sikringsoppgaver
	
	


	Vaktselskap
	
	

	Havnesikringskomite
	
	



[bookmark: _Toc244602814][bookmark: _Toc244602881][bookmark: _Toc244842844]Havnens område
Kortfattet fremstilling av havnens inndeling og eventuelle delområder som er relevante for havnesikringen. 
	Kart over havnens grenser.
[bookmark: _Toc244602815][bookmark: _Toc244602882][bookmark: _Toc244842845]Havneanlegg i havnen
	Navn havneanlegg
	Adresse
	Kontaktperson (PFSO)
og andre relevant
	Kommunikasjon
	Operasjoner

	NOXX-0 Navn
	
	
	Tlf
epost
VHF 
annet
	Cruise, Bulk, etc

	
	
	
	
	


Oversikt over de ISPS-godkjente havneanlegg og eventuelle andre havneanlegg som er omfattet av havnesikringsplanen. Her skal det være et kart over havneanleggenes grenser dersom dette ikke fremgår av kart i kapittel for havnens grenser.  

[bookmark: _Toc244602816][bookmark: _Toc244602883][bookmark: _Toc244842846]Samhandling havneanlegg og havn
Beskrivelse av hvordan havn og havneanlegg samhandler og fordeling av ansvarsområder. Herunder også havnesikringskomite dersom dette er etablert, og eventuelt ande arenaer. 
[bookmark: _Toc244602817][bookmark: _Toc244602884][bookmark: _Toc244842847] Samhandling andre etater
Beskrivelse av hvordan havnen samhandler med andre etater. Eksempel på oppsett.
	Aktør
	Ansvar 
	Kontaktinformasjon

	Politi
	Beslutning av tiltak i offentlig område
	

	Brann
	
	110

	Helse
	
	

	Kystverket
	Beslutte maritimt sikringsnivå for havn og havneanlegg
	

	Forsvaret
	
	

	Kommune
	
	

	Flere
	
	


[bookmark: _Toc244602818][bookmark: _Toc244602885][bookmark: _Toc244842848]Opplæring
Beskrivelse av havnens krav til opplæring.
[bookmark: _Toc244602819][bookmark: _Toc244602886][bookmark: _Toc244842849]Informasjonssikkerhet 
Her beskrives havnens system for informasjonssikkerhet.
Eksempel på beskrivelse av hvordan informasjon sikres.
	Dokument
	Informasjonssikring  

	PSA
	Kun digital tilgang gjennom etablert system (beskriv system) med to-faktor innlogging. 

	PSP
	Kun i papirformat oppbevares nedlåst i skap på kontor til PSO. Kun PSO og andre dedikerte har tilgang.

	Tiltakskort 
	Utdrag som gis til dedikert personell på vilkår: 
Taushetserklæring 
Krav til oppbevaring

	Andre 
	Annen sensitiv sikringsinformasjon. 



Tilgang til havnesikringsrelaterte dokumenter
	Navn
	Rolle
	Tilgang
	Klareringsbehov

	Jan Johansson
	PSO
	PSA, PSP digital og fysisk kopi.
	Iht. vurdering i PSA



[bookmark: _Toc244602820][bookmark: _Toc244602887][bookmark: _Toc244842850]Gjennomgang og oppdatering
Beskrivelse av havnens system for revisjon av PSP og PSA. 
Vesentlige endringer i havnesikringsplanen (PSP) skal oversendes Kystverket for orientering og vurdering av om endringen utløser krav om ny godkjenning.
[bookmark: _Toc244842851]ØVELSER
Beskrivelse av plan for gjennomføring av øvelser i havnen. 
[bookmark: _Toc244842852]VARSLE KYSTVEKET
Her beskrives havnens system for rapportering til Kystverket 
[bookmark: _Toc244842853]HÅNDTERING AV HENDELSER
Her beskrives havnens plan for håndtering av hendelser 

[bookmark: _Toc244842854]HEVING AV MARITIMT SIKRINGSNIVÅ
Her beskrives hvordan havnen håndterer heving av maritimt sikringsnivå.
[bookmark: _Toc244842855]SIKRINGSTILTAK
2

Her fremgår de sikringstiltak som er etablert i havnen. PSA skal fastsette sikringstiltak for alle 3 sikringsnivå. Eksempel på hvordan man kan sette opp sikringstiltak i havn er fremstilt i tabellene på neste siden. 

	Sikringstiltak nivå 1 

	Nr
	Tiltak 
	Område
	Gjennomføring
	Personell

	
	Navn tiltak
	Angir hvor tiltaket gjennomføres
	Beskriver hvordan tiltak gjennomføres.
	Hvem har ansvar for gjennomføringen og hvem gjennomfører.  

	1. 
	Overvåkning sjøside
	Delområde 1 og 3
	Havneområdet overvåkes gjennom daglig tilstedeværelse av havnens ansatte, herunder årvåkenhet og patruljering som en del av ordinære arbeidsoppgaver.
	PSO 
Kjell Jacob
Tor Jacob. 

	2
	Årvåkenhet 
	Hele havnen
	Ved observasjon av uregelmessigheter, mistenkelige forhold eller gjenstander skal relevante havneanlegg og virksomheter i havnen varsles uten ugrunnet opphold.
	PSO 
Alle ansatte 

	3
	Adgangskontroll havneadministrasjon 
	Bygg Havnegata 21
	Åpent i kontortid 08-16.00 med bemannet resepsjon.  
	Resepsjonist 

	4
	Besøkende havneadministrasjon 
	Bygg Havnegata 21
	Besøkende registreres i resepsjon.
	



	Sikringstiltak nivå 2

	Nr
	Tiltak 
	Område
	Gjennomføring
	Personell 

	1. 
	Overvåkning sjøside med økt årvåkenhet 
	Delområde 1 og 3
	
	Alle ansatte i havnen

	
	Adgangskontroll havneadministrasjon
	Bygg Havnegata 21
	Alle ansatte skal benyttes personlige adgangskort med kode for å komme inn i bygget.  
	Alle ansatte i havnen

	
	Varsling havneanlegg ved endret sikringsnivå
	Alle havneanlegg i havn
	Beskriv
	PSO 



	Sikringstiltak nivå 3

	Nr
	Tiltak 
	Område
	Gjennomføring
	Peronell

	1. 
	Overvåkning sjøside med vaktbåt 
	Delområde 1 og 3
	
	

	2
	Avsperring av adkomstvei
	Adkomstvei til delområde 1
	Dersom trussel tilsier at dette kan være et relevant tiltak skal tiltaket drøftes og fastsettes av Politi.    
	Politi 
PSO

	
	Adgangskontroll havneadministrasjon
	Bygg Havnegata 21
	Besøkende begrenses til et minimum og kun ved særlige behov. 
	







[bookmark: _Toc244842856]VEDLEGG
Vedlegg 1 Definisjoner
Adgangsbegrenset område - Område som normalt ligger innenfor havneanlegget, der det stilles ytterligere krav til adgangskontroll og overvåkning.
CSO – Company Security Officer. Person utpekt av rederiet som ansvarlig for utføringen av oppgaver knyttet til sikringen av rederiets fartøy.
DoS – Declaration of Security (sikringsavtale). En avtale som er inngått mellom et skip og et havneanlegg som angir de sikringstiltak begge parter skal gjennomføre.
ESA – European Free Trade Associaton’s Surveillance Authority (EFTAs overvåkningsorgan). ESA fører tilsyn med at Norge oppfyller sine forpliktelser etter EØS-avtalen, i denne sammenheng etter EU-forordning 725/2004 og EU-direktiv 65/2005.
Havn – Et bestemt land- og sjøområde med grenser fastsatt på bakgrunn av en   sikringsrisikoanalyse, og som inneholder anlegg og utstyr som benyttes til å betjene kommersiell sjøtransport. Med havnens grenser menes her grensene for det sikringsrelevante havneområdet.
Havneanlegg – Det området hvor det forekommer kontakt mellom skip og havn. Dette omfatter områder som ankerplasser, venteplasser og ankomst fra sjøsiden, når det er relevant.
Havnesikringsmyndighet – Ansvarlig for at alle oppgaver og forpliktelser som følger av forskrift om sikring av havner overholdes. Vil normalt være eier eller operatør av et av havneanleggene som omfattes av havnen.
IMO – International Maritime Organization (FNs sjøfartsorganisasjon).
ISPS - koden - International Ship and Port Facility Security Code. Det internasjonale regelverket for sikring av skip og havneanlegg mot tilsiktede uønskede handlinger. Regelverket ble vedtatt av IMO i 2002.
ISSC – International Ship Security Certificate. Internasjonalt sikringssertifikat som viser at skipet oppfyller kravene i ISPS-koden.
Maritimt sikringsnivå – En angivelse av graden av risiko for at en sikringshendelse vil bli forsøkt utført eller vil inntreffe. Havner og havneanlegg opererer normalt på sikringsnivå 1, men nivået kan bli økt til sikringsnivå 2 eller 3. Kystverket fastsetter det maritime sikringsnivået som havner og havneanlegg skal operere på.
PFSA – Port Facility Security Assessment (sikringsrisikoanalyse for havneanlegg).
PFSO – Port Facility Security Officer (sikringsleder for havneanlegg). Person utpekt av havneanlegget som ansvarlig for utføringen av oppgaver knyttet til sikringen av havneanlegget.
PFSP – Port Facility Security Plan (sikringsplan for havneanlegg).
PSA - Port Security Assessment (sikringsrisikoanalyse for havn).
PSO – Port Security Officer (sikringsleder for havn).
PSP - Port Security Plan (sikringsplan for havn).
RSO – Recognized Security Organization (godkjent sikringsvirksomhet). Virksomheter som er godkjent av Kystverket til å gjennomføre sikringsrisikoanalyse og utarbeide sikringsplaner for havner og havneanlegg.
Sikringshendelse – En mistenkelig handling eller omstendighet som utgjør en trussel mot et skip, et havneanlegg eller en havn.
SOLAS – Safety of Life at Sea. Den internasjonale konvensjon av 1974 om sikkerhet for menneskeliv til sjøs. SOLAS kapittel XI-2 inneholder særlige tiltak for å bedre sikkerheten på skip i internasjonal fart og for havneanlegg som mottar slike skip.
SSN – SafeSeaNet (Norway). En nasjonal meldeportal der skipsfarten sender pliktige ankomst- og avgangsopplysninger til norske myndigheter og havner. 
SSO – Ship Security Officer. Person utpekt av rederiet som ansvarlig for utføringen av oppgaver knyttet til sikringen ombord på skipet.











