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ISPS-nytt i ny form

ISPS-nytt har i en arrekke blitt sendt ut til alle sikringsledere. Nyheter, tips og rad innenfor
maritim sikring skal fortsatt sendes ut, men forskjellen er at na kan alle som gnsker det
enkelt melde seg av og pa til & motta nyhetsbrevet pa vare nettsider. Her vil man ogsa
kunne ga inn pa tidligere nyhetsbrev. Favoritten «tips til kvartalsvis drill» blir fortsatt fast
spalte.

Send gjerne tilbakemelding til maritim-sikring@kystverket.no, hvis du har tips eller
gnsker om innhold i fremtidige nyhetsbrev.
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Kvartalsvis
situasjonsorientering
fra Kystverket

Tirsdag 5. april holdt avdelingen for
maritim sikring kvartalsvis
situasjonsorientering for ISPS-
havneanlegg. Agendaen var
gjennomgang av sikkerhetstjenestenes
apne trusselvurderinger, samt den
sikkerhetspolitiske situasjonen og Norge.

Neermere 300 havneanlegg deltok i
situasjonsorienteringen som ble holdt pa
Teams. Avdelingen for maritim sikring vil
fortsette med kvartalsvise
orienteringsmgter med varierende tema
relatert til havnesikringsarbeidet.
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Nasjonal
trusselvurdering il NSM
2022

Risiko 2022

Bt risiko krever
ekt drvikenhet

Trusselvurderinger for 2022

Etterretningstjenesten, Politiets sikkerhetstjeneste (PST) og Nasjonal sikkerhetsmyndighet
(NSM) la 11. februar ut sine arlige ugraderte risiko- og trusselvurderinger.

Norge star overfor en mer krevende og alvorlig sikkerhetssituasjon. Den pagaende
rivaliseringen mellom stormaktene preger vare omgivelser. Som smastat er Norge utsatt,
og var konkurransedyktige industri og kompetanse er av interesse for andre. Vi lever i et av
verdens mest digitaliserte samfunn, og det gjer oss sarbare. Gjennom langsiktige
strategier — sakalte sammensatte eller hybride trusler — forsgker szerlig Russland og Kina &
endre den internasjonale sikkerhetsarkitekturen. Dette bildet krever tydelig innsats, fra
bade myndighetene og virksomheter i offentlig og privat sektor.

Justis- og beredskapsminister Emilie Enger Mehl sa i pressekonferansen da trussel og
risikovurderingene ble lagt frem at hun oppfordrer alle, og spesielt virksomheter, til a sette
seg inn i PST og NSMs trussel- og risikovurderinger. De gir et godt utgangspunkt for &
analysere egen risiko og vurdere relevante forebyggende tiltak.

Rapportene gir et viktig grunnlag for hvordan myndigheter, og offentlige og private
virksomheter arbeider videre for a styrke nasjonal sikkerhet.

Pa regjeringens nettsider finner du en oppsummering og lenker til alle vurderingene.

La frem arets trusselvurderinger - regjeringen.no
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Den sikkerhetspolitiske
situasjonen og Norge

Kystverket mottar henvendelser angaende anlgp av
russiske fartgy. Det er per i dag ingen generelle forbud
mot at russiske personer eller russiske fartay skal kunne
fa komme til Norge eller bruke norske havner. 3. mars
sendte Kystverket ut en e-post til alle havner og ISPS-
havneanlegg som godt oppsummerer status:

» Kystverket mottar henvendelser knyttet til
pagaende diskusjoner om & nekte russiske fartgy
anlgp til havn.

« En eventuell beslutning om et slikt forbud, og
hvilke fartay et slikt vedtak vil gjelde for i Norge,
ma tas av regjeringen. Frem til et eventuelt vedtak
foreligger er det normal drift som gjelder.

« Vi viser ellers til forskrift om sikring av
havneanlegg § 5 om at sikringshendelser skal
varsles til Kystverket. | denne forskrift betyr
sikringshendelse en mistenkelig handling eller
omstendighet som utgjgr en trussel mot et skip, et
havneanlegg eller en havn. Dette gjelder ogsa
unormal aktivitet i eller mot IKT-systemer.

EU har nylig foreslatt & stenge havnene for russiske
skip, og regjeringen bekreftet 6.4 at de vil vurdere
forslaget.

Kystverket har degnbemannet ISPS-vakt pa telefon
35 57 26 25 og epost isps@kystverket.no

Hva kan det enkelte havneanlegg gjere? De apne
trusselvurderingene fra sikkerhetstjenestene
understreker at etterretningstrusselen mot Norge er hgy.
En generell arvakenhet og god rapporteringskultur for
unormale eller mistenkelige hendelser er god
forebygging.
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Forslag til kvartalsvis drill

Ta frem varslingsliste, evakueringsplan og tilhgrende
instrukser og kontroller om kontaktinformasjon og
innhold er oppdatert.

 Inneholder varslingslisten alle ngdvendige
telefonnumre?

» Test telefonnummer som ikke daglig er i bruk.

» Stemmer kart i evakueringsplanen med dagens
forhold?

» Er evakueringspunkt angitt i kartet?

» Er evakueringsplan godt synlig og gjort kjent for
alle i virksomheten?

Folg gjerne opp med en gvelse der det kontrolleres at
evakueringsinstruksene fungerer i praksis, og at man
har oversikt over hvilke personer som befinner seg i
virksomheten pa det angitte tidspunktet.

Husk & dokumentere gjennomfgrt drill med tidspunkt,
tema, deltakere, evaluering og forbedringspunkter.
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Resultater fra
havneanleggenes
rapportering i 2021

Lurer du pa hvordan det star til med
havneanleggenes sikringsarbeid?

Na er oppsummeringen av
havneanleggenes rapportering pa m

sikringsaktiviteter for 2021 tilgjengelig. ‘ .

Veiledning om strandhugg

Det er gkende cruisetrafikk i norske farvann, og seerlig ekspedisjonscruise
til mer avsidesliggende destinasjoner har blitt en trend de siste arene. | den
sammenhengen har det oppstatt en del spgrsmal fra cruisenaeringen om
muligheten for & ga i land pa steder uten havneanlegg med ISPS-
godkjenning.

Kystverket har derfor laget en egen veiledning for muligheten til 4 gjgre
sakalte strandhugg etter havnesikringsregelverket. Malgruppen for
veiledningen er primaert skip og rederi.
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35572625

isps@kystverket.no

Varsling av
sikringshendelser

Havneanlegget er pliktig & varsle Kystverket om
sikringshendelser, jf. § 5 i forskrift om sikring av
havneanlegg. Vi benytter anledningen til & minne om
viktigheten av at havneanlegget gjor dette, og at slik
varsling gjgres direkte av havneanlegget/PFSO selv.
Kystverket har ansvar for & fastsette det maritime
sikringsnivaet i norske havner og havneanlegg, og ma
kunne vurdere endring av det pa kort varsel. Varslingen
skjer til Kystverkets ISPS-vakt som er tilgjengelig 24/7,
og vurderingen av om sikringsnivaet skal endres
innebeerer direkte kontakt mellom ISPS-vakten og
havneanleggets PFSO.

Hva som er en sikringshendelse er definert som «en
mistenkelig handling eller omstendighet som utgjer en
trussel mot et skip, et havneanlegg eller en havn».
Definisjonen er generell, men er du i tvil om du skal
melde fra sa oppfordrer vi om a uansett ta kontakt med
ISPS-vakten.

Mer veiledning om hva som anses som en
sikringshendelse kan du ogsa lese mer om i Kystverkets
veileder til forskrift om sikring av havneanlegg pa side
11.
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ISPS-nytt blir utgitt av Kystverkets avdeling for maritim sikring, og er rettet mot
de som har ansvar eller interesser innenfor maritim sikring.

Formalet med nyhetsbrevet er & gke kunnskap, motivasjon og sikringsbevissthet hos
sikringsledere og andre med oppgaver innenfor maritim sikring. | hovedsak gjelder dette
havneanlegg som er omfattet av forskrift om sikring av havneanlegg,
og havner omfattet av forskrift om sikring av havner.

Hvis du ikke gnsker & motta nyhetsbrevet i fremtiden,
kan du melde deg av nederst i e-posten.
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