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ISPS— nytt

ISPS-nytt har i en arrekke blitt sendt ut til alle sikringsledere. Alle kan enkelt melde seg av og pa,

eller laste ned nyhetsbrevet pa vare nettsider. Her finner du ogsa tidligere nyhetsbrev.

Send oss gjerne en tilbakemelding til maritim-sikring@kystverket.no hvis du har tips eller

gnsker om innhold i fremtidige nyhetsbrev.

Laget er toppet

Avdelingen for maritim sikring har den siste tiden fatt to nye ansatte. Peder Svane er
ansatt pa lokasjonen Kabelvag og Vilde Lindstad har arbeidsted i Arendal.

Kystverket har med dette fatt to nye dyktige kollegaer, som skal bidra med a ivareta
sikkerheten langs kysten var.

Digitale angrep den siste tiden

Siden sommeren 2022 har Norge opplevd en kraftig gkning av digitale angrep, og i ar
har vi kunnet lese om flere alvorlige cyberangrep mot norske virksomheter og
myndigheter.

| 2023 har Kystverket mottatt meldinger fra sju havneanlegg og havner om digitale
angrep. De fleste har opplevd sakalte “supply chain attack”. Dette har veert angrep via
e-post fra noen som utgir seg for a veere en kjent samarbeidspartner. E-postene har
hatt godt sprak og de har inneholdt bade logo og signatur fra avsender.

De som ble bergrt hadde i utgangspunktet iverksatt forebyggende sikringstiltak. | de
fleste tilfellene ble derfor angrepene oppdaget av arvakne ansatte.

“Supply chain attack” bruker en hacket e-postadresse til & angripe mottakeren. |
begynnelsen av november mottok ISPS-vakten og 2 andre i avdelingen for maritim
sikring en slik e-post. E-posten sa ut som den kom fra en sikringsleder ved et
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havneanlegget skal benytte e-dialog ved innsending av dokumenter til Kystverket,
ettersom dette er en trygg og sikker forsendelsesmate. Vi fikk da svar tilbake med
informasjon om at vedlegget var trygt a apne.

ISPS-vakten tok kontakt med havneanlegget, og sikringsleder kunne bekrefte at de
var blitt hacket, og at henvendelsen var falsk. Korrigerende tiltak er iverksatt bade av
havneanlegget og Kystverket i ettertid.

Vi minner om at hgytider ogsa er hgytid for digitale angrep.

Sikker lasting og lossing av bulkskip

Avdelingen for maritim sikring har ogsa ansvar for oppfelging av regelverket om sikker
lasting og lossing av bulkskip. Et internasjonalt regelverk som har som formal & hindre
at det skjer skipsulykker som fglge av feil ved laste- og losseoperasjonen, og dermed
styrke sikkerheten for bulkskip.

Kystverket fgrer tilsyn med havneterminaler som mottar bulkskip, og
Sjofartsdirektoratet fgrer tilsyn med skipene.

| november ble vi selv satt under lupen, da EU-inspektarer kom pa besak for & se om
vi fglger opp dette regelverket i Norge. Selv om det var myndighetene som ble
inspisert, sa omfattet inspeksjonen ogsa besgk av tre havneterminaler. Dette var
Narvik bulkterminal, LKAB Narvik og Yara Porsgrunn ved Hergya Industripark.
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Her kan du lese mer om EU-inspeksjonen i Norge:

Europeisk tilsyn med skip og_havner i Norge

@nsker du a lese mer om regelverket sa finner du det mer informasjon her:
Sikker lasting_og_lossing_av bulkskip_

Forslag til kvartalsvis drill - Digital
adgangskontroll

Adgangskontroll til havneanlegget er ogsa viktig a ivareta i det digitale domenet. |
saken om den falske eposthenvendelsen til Kystverket, ble et mulig inntrengingsforsgk
avverget. Dette takket vaere arvakne ansatte. For a oppdage denne typen angrep er
det avgjgrende at de ansatte kan gjenkjenne falske henvendelser. Disse
henvendelsene kan blant annet komme som epost, SMS og talemelding.

@k kompetansen til de ansatte ved a ga gjennom informasjon om falske eposter som
er publisert av nettvett.no. Dette vil bidra til & forbedre den digital adgangskontroll i
havneanlegget. Det er ogsa viktig a ha en plan for hvordan man skal handtere en
hendelse hvor en digital angriper lykkes i & fa adgang.
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ISPS-nytt blir utgitt av Kystverkets avdeling for maritim sikring, og er rettet mot
de som har ansvar eller interesser innenfor maritim sikring.

Formalet med nyhetsbrevet er & gke kunnskap, motivasjon og sikringsbevissthet hos
sikringsledere og andre med oppgaver innenfor maritim sikring. | hovedsak gjelder dette
havneanlegg som er omfattet av forskrift om sikring av havneanlegg,
og havner omfattet av forskrift om sikring av havner.

Hvis du ikke gnsker & motta nyhetsbrevet i fremtiden,
kan du melde deg av nederst i e-posten.
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