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ISPS-nytt har i en arrekke blitt sendt ut til alle sikringsledere. Alle kan enkelt melde
seg av og pa, eller laste ned nyhetsbrevet pa varenettsider. Her finner du ogsa
tidligere nyhetsbrev.

Send oss gjerne en tilbakemelding til maritim-sikring@kystverket.no hvis du har tips
eller gnsker om innhold i fremtidige nyhetsbrev.

God og sikker sommer

Med verdens nest lengste kystlinje har Norge over 600 ISPS-havneanlegg, flere enn
noe annet land. Antallet varierer med nye godkjenninger og utlgpende godkjenninger.

Nesten all import (79%) og eksport (94%) til og fra Norge skjer via skip. Innenriks star
sjetransport for rundt halvparten av godstransporten, hovedsakelig ravarer og
halvfabrikata i globale industrielle nettverk. Et havneanlegg er dermed ikke bare er en
maritim terminal, men fgrst og fremst et knutepunkt der innenlandstrafikken begynner
og slutter. Derfor har vi maritim sikring.

Kystverket har ansvaret for at regelverket om maritim sikring (ISPS) gjennomfares i
norske havner og havneanlegg. Maritim sikring forebygger ikke bare skadelige
handlinger mot havner og skip, men ogsa samfunnet mot falgekonsekvenser. Maritim
sikring er derfor ogsa samfunnssikkerhet.

| en tid med raskt endrende sikkerhetspolitikk, er var samfunnssikkerhet avhengig av
det maritime domenet. Havneanlegg ma ha godkjente sikringsrisikoanalyser (PFSA)
og sikringsplaner (PFSP). PFSA revideres arlig og havneanlegg ISPS-godkjennes for
opptil fem ar.
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ikke hjemmel til a forlenge godkjenning av tidligere godkjent planverk, og vi har
dessverre i enkelte tilfeller trukket ISPS-godkjenningen til havneanlegg.

Raske sikkerhetspolitiske endringer krever at havneanlegg jevnlig vurderer verdier,
trusler og sarbarhet. NSM sikkerhetsfaglig rad (2023) understreker behovet for en
«fgre var»-tilnaerming for a forhindre at ugnskede aktarer far fotfeste i Norge. Dette
krever tgffe beslutninger fra myndighetene, og utfordrer naeringsliv og politikere til &
handtere bade apenlyse og skjulte trusler.

| denne utgaven kan du blant annet lese om at vi jobber for & lansere en digital
selvbetjeningslgsning for havneanlegg. Selvbetjeningsli@gsningen skal effektivisere
samhandling mellom havneanlegg og Kystverket. Malet er ikke bare en vesentlig
raskere saksbehandling, men ogsa en plattform som skal hjelpe havneanleggene a

oppna rettidig informasjon og sikring.

Et ordtak sier at man skal tekke taket nar sola skinner. Jeg haper sommeren gir bade
sol og tid til a tekke taket f@gr uveeret setter inn!

Jeg onsker dere en god og sikker sommer!
Hilsen Richard Utne

Avdelingsleder, maritim sikring

KYSTVERKET Kystverkets Selvhjelpsportal Meny ~

Hoysesong for utlgp av sikringsrisikoanalyse

Vi opplever at havneanlegg med sesongbaserte anlgp, som for eksempel cruise,
sgker om ny godkjenning av sikringsrisikoanalyse sveert tett mot utlgpsdato for ISPS-
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Forsvarlig saksbehandling er et prinsipp med generelle krav til saksbehandlingen i

forvaltningssaker. Hovedinnholdet i kravet til forsvarlig saksbehandling er at sakene
som tas til behandling skal fa et mest mulig riktig utfall. | dette kravet ligger ogsa at
publikum skal ha tillit til at forvaltningens kompetanse blir brukt pa denne maten.

Et annet grunnprinsipp i forvaltningsretten er at forvaltningen skal tilstrebe ngytralitet
og saklighet i saksbehandlingen. Forvaltningen skal unnga usaklig
forskjellsbehandling, og det er kun forhold som er relevante for saken som skal
vektlegges. Irrelevante hensyn som personlige sympatier eller antipatier skal ikke
trekkes inn i vurderingsgrunnlaget.

Dersom planverk blir sendt inn for sent, eller ikke er tilstrekkelig gjennomarbeidet vil
man risikere at godkjenningen utlaper far ny godkjenning er pa plass. Havneanlegget
registreres da med «Securityplan withdrawn» i Safe Sea Net. Kystverket har ikke
hjemmel til a forlenge godkjenning av tidligere godkjent planverk.

Frem mot arsskiftet har 71 havneanlegg en PFSA som utlgper. Det betyr at det vil
veere stort trykk pa saksbehandling i tiden fremover. Senest ett ar far godkjenningen
utleper bar ansvarlig eier/operater for havneanlegget eller eventuelt
havnesikringsmyndighet for havna, starte sgknadsprosessen for ny godkjenning.

Havneanlegg som bevisst bryter ISPS-regelverket kan risikere sanksjoner eller &
miste ISPS-godkjenning. Kystverket rapporterer til Sjgfartsdirektoratet og tilsvarende
enheter i andre land ved brudd pa ISPS-regelverket.

Pa et generelt grunnlag kan havner nekte adgang til skip som ikke har overholdt
ISPS-regelverket, for eksempel dersom skip har anlgpt ikke-godkjent ISPS-
havneanlegg. | tillegg kan skip som besgker slike havneanlegg, selv om de har et
gyldig sikkerhetssertifikat, mate ekstra sikkerhetskrav ved neste anlgp. Dette kan faore
til forsinkelser eller til og med nektet adgang til havnen.

Vi viser til var nettside om prosessen for fornyet godkjenning: En sikringsrisikoanalyse
(PSA/PFSA) skal giennomgas senest fem ar etter at den sist ble godkjent av
Kystverket.

o Kystverket sender automatisk paminnelse om utlgp av godkjenning 10 maneder
og 5 maneder for utlgp av ISPS-godkjenning (tidligere sendte vi paminnelse 13
maneder for utlgp av godkjenning).

» Sikringsrisikoanalyse skal sendes via tjenesten for sikker innsending, e-Dialog,
senest 3 maneder fgr ISPS-godkjenningen utlgper.
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Besok av US Coast Guard
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LCDR James Provost og LCDR Rich Sullivan (USCG) sammen med assisterende sikringsleder Julie
Brekke i Sortland Havn. Foto: Kystverket.

| uke 23 hadde vi besgk av to representanter fra US Coast Guard, gjennom |PSLO-
programmet (International Port Security Liason Officer). Reisefglget har sammen med
maritim sikring besgkt flere havneanlegg i Nordland, samt Kystvaktens base i
Sortland. Formalet med besgket var gjensidig laering av beste praksis for
havnesikring, samt legge til rette for en sikker maritim transport globalt.

Representantene fra US Coast Guard var spesielt imponert over hvordan norske
havneanlegg utfarer havnesikringsoppgaver med ofte feerre ansatte sammenlignet
med mange andre land. Det ble pekt pa flere tiltak som de ansa som beste praksis,

og som de vil ta med seg videre til havneanlegg i andre land.

Kystverket takker alle havneanleggene som tok oss imot i forbindelse med besgket!

Lansering av digitalt verktoy for
sikringsrisikoanalyser i havneanlegg
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sikring vil bli lansert i tiden fremover. Fgrst ut er et verktgy for utarbeidelse av
sikringsrisikoanalyser (PFSA) i havneanlegg, malet er lansering i Igpet av hgsten
2024.

Enkelt forklart vil selvbetjeningslgsningen fungere med palogging ved bruk av
BankID. Dette sikrer rettidig tilgang til informasjon samt sikker lagring av opplysninger
og PFSA i trad med forskrift om sikring av havneanlegg.

Farste versjon av selvbetjeningslgsning vil gi tilgang for RSO sin utarbeidelse av
sikringsrisikoanalyse (PFSA) for havneanlegg med lav kompleksitet. Allerede i denne
versjonen vil det tilbys noe integrerte og stettende funksjonaliteter som skal sikre den
rgde traden i analysen, og ivaretakelse av ISPS regelverk.

Hensikten med forst & lansere en enkel versjon, er at vi kan gjere oss erfaringer med
funksjonalitet og identifisere prioritering i de kommende versjonene. Alle som tar i
bruk verktayet, vil f& muligheten til & dele sine brukeropplevelser med Kystverket. Pa
denne maten vil brukerne pavirke den videre utviklingen.

Vi forventer at sikringsrisikoanalyser som er utfert i verktgyet skal resultere i faerre
avslag- og raskere saksbehandlingstid.

Havneanlegget far “Min side™ Automatisk datafangst Sikker k. Sikker kommunikasjon
auterisasjen til sikker Logg inn med Bank-ID Registrering og Al nane-lzring basert pd Ho::l— rils":g Datautveksling med
palogging dashboard prefil gang relevante myndigheter

Prinsippskisse for fremtidig selvbetjeningslgsning forsikringsrisikoanalyser i havneanlegg.

lllustrasjon: Kystverket.

Forslag til kvartalsvis drill

Gjennomfar en drill som omfatter havneanleggets prosedyrer for overvaking av
sjgsiden. Ga gjennom sikringsplanens prosedyrer for overvaking av sjgsiden med
relevant personell.

Et havneanlegg bestar av bade et land- og sjgomrade. De fleste havneanlegg har kun
adgangsbegrensede omrader pa land, men noen har ogsa etablert
adgangsbegrensning i sjgomradet.
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havneanlegget. | henhold til forskrift om sikring av havneanlegg §3 bestar et
havneanlegg av det omradet hvor det forekommer kontakt mellom skip og havn.
Dette omfatter omrader som ankerplasser, venteplasser og ankomst fra sjgsiden, nar

det er relevant. Hvilke omrader som skal omfattes vurderes i sikringsrisikoanalysen.

Husk a dokumentere gjennomfgrt drill med tidspunkt, tema, deltakere, evaluering og
evt. handlingsplan. Vurder om sikringsplan og eventuelt underliggende prosedyrer,
instrukser, brosjyrer etc. ma oppdateres.

3557 26 25

isps@kystverket.no

O 0 ®

ISPS-nytt blir utgitt av Kystverkets avdeling for maritim sikring, og er rettet mot
de som har ansvar eller interesser innenfor maritim sikring.
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havneanlegg som er omfattet av forskrift om sikring av havneanlegg,
og havner omfattet av forskrift om sikring av havner.
Hvis du ikke gnsker & motta nyhetsbrevet i fremtiden,
kan du melde deg av nederst i e-posten.
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