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Kystverkets mal for utarbeidelse av sikringsrisikoanalyse (PSA) for havn 
2026

Bakgrunn og formål med denne malen
Denne malen skal brukes sammen med Kystverkets veileder for utarbeidelse av sikringsrisikoanalyse for havner (PSA) etter forskrift om sikring av havner. Tilhørende veileder gir utfyllende informasjon om sentrale begreper, teori og metode samt en nærmere beskrivelse av det enkelte trinn i denne sikringsrisikoanalysen. 

Målgruppen for denne malen er godkjente sikringsvirksomheter (Recognized Security Organizations - RSO). 
	
Rød skrift = Angir forklarende tekst og eksempler knyttet til innhold i tabeller og tekstbokser. Denne teksten erstattes av beskrivende tekst og analyser/vurderinger.

Svart tekst = Forklarende tekst til det enkelte trinn. RSO må vurdere hva som kan bli stående i analysen. Det er viktig å ivareta lesbarheten ovenfor mottaker.


	
	
Sikringsrisikoanalyse (PSA) for
Navn 


	



	Navn havnesikringsmyndighet:

	Kontaktperson:
Navn kontaktperson

	Fylke: 


	Kommune: 


	Adresse havnesikringsmyndighet: Postadresse og besøksadresse



	Tilgang og beskyttelse: 
Angi internt beskyttelsesregime i havnen
System for beskyttelse av innhold skal være i samsvar med forskrift om sikring av havner § 11. Det må vurderes hvilken gradering den skal beskyttes i henhold til, hvem som skal ha adgang og krav til personell med adgang



	Utarbeidet av: 
Navn RSO
	Prosjektleder: 
Navn prosjektleder
	Utarbeidet dato: 
Dato ferdigstilt

Dato for ferdigstillelse




	

	Endringslogg:

	Versjon:
	Dato:
	Endret av
	Side
	Beskrivelse av endring:

	
	20.02.2026
	
	
	Beskrivelse av endring, og om endringen får betydning for analysen.

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	







Innholdsfortegnelse
Lag innholdsfortegnelse
Sammendrag
Sammendraget skal gi en kortfattet presentasjon av de viktigste funnene og konklusjonene i sikringsrisikoanalysen. 
[bookmark: _Toc444588539]Planlegging og organisering
Følgende ressurspersoner har deltatt i analysearbeidet:  

	Arbeidsgruppe

	Navn
	Rolle
	Bedrift/kompetanseområde

	
	
	

	
	
	



Følgende sentrale møter er avholdt i analysearbeidet:
	Dato
	Sted
	Deltaker/funksjon
	Selskap
	Tema

	
	
	
	
	

	
	
	
	
	



[bookmark: _Toc444588540]Presentasjon av havnen
Kort beskrivelse av havnesikringsmyndighet



[bookmark: _Toc444588541]

[bookmark: _Toc444588542][bookmark: _Toc439853607]Trinn 1: Kartlegging		
Identifisering av analyseområdet 

Innledningsvis skal havnens analyseområde identifiseres. Videre begrenses analyseområdet til områder hvor det ligger ett eller flere havneanlegg, med tilhørende sjø og landområde som inneholder anlegg og utstyr som betjener havneanlegget eller havneanleggene. 

Dersom havnen har flere klynger med flere havneanlegg, kan det være hensiktsmessig å dele analyseområdet i delområder.  
Sett inn kart som viser analyseområdet. 
[bookmark: _Toc444588543]Kartlegging av verdier og risikoområder 

Innledningsvis skal verdier og aktivitet i havnens analyseområde, som kan ha betydning for sikringsrisikoanalysen kartlegges og vurderes. I vurderingen skal det synliggjøres hvordan identifiserte verdier og aktiviteter kan ha betydning for risiko. 
Aktivitet trenger ikke være knyttet til interaksjon mellom skip og havn men kan likevel påvirke risiko i havnen.
Fremstilling av kartlegging vil variere ganske mye etter havnens størrelse og kompleksitet. 
RSO må gjøre en vurdering på hva som er hensiktsmessig fremstilling i den enkelte sikringsrisikoanalyse.  
Her identifiseres havneanlegg med ISPS-godkjenning i analyseområdet.
	ISPS-havneanlegg 
	Kartreferanse 

	Navn og IMO-nummer
	

	
	



Videre skal det enkelte havneanlegg kartlegges. Det vil være behov for å innhente nødvendig informasjon hos det enkelte havneanlegg.  
	IMO nummer
	

	Eier 
	

	Operatør
	

	Sikringsleder
	

	Operasjoner
	Kort beskrivelse av operasjoner 

	Antall anløp
	

	Særlig risikomoment
	Særlige risikomoment. Kan eksempelvis fremkomme i dialog med sikringsleder. 



Kart over havneanlegget med områdeklassifisering.  


Her kartlegges verdier og infrastruktur i sjøområdet som kan påvirke risiko i havnen. Markeres i kart. Vurderes videre i trinn 2.
	Verdier og infrastruktur sjøområdet
	Begrunnelse
	ID

	Innseiling
Sjøområde (1,2 osv)
Molo
Navigasjonsinstallasjoner
Ankringsområde


	Her fremgår en kort begrunnelse for hvorfor verdien tas med i analysen. 
Det kan være aktuelt å dele sjøområder og andre større områder i delområder da risiko kan være ulik. Dette kan eksempelvis være hvis deler av sjøområdet er tilknyttet en militærbase eller annen virksomhet som kan påvirke risiko i enn viss radius.  
	



Her kartlegges verdier og infrastruktur på land som kan påvirke risiko i havnen. 
	Verdier og infrastruktur landområder

	Begrunnelse 
	ID

	Adkomstvei 
Strømforsyning
Trafikkstyringssystem
Overvåkning 
Knutepunkt for transport av gods eller passasjerer
Lasthåndteringsutstyr
Kommunikasjonssystem
Havnetjenester 
	Her fremgår en kort begrunnelse for hvorfor verdien tas med i analysen 
Offentlig infrastruktur. 
	



Her kartlegges havneanlegg uten ISPS-godkjenning i analyseområdet som kan påvirke risiko i havnen.
	Havneanlegg

	Type havneanlegg
	Risikomoment
	ID

	Fergekai
Hurtigbåtterminal
Småbåthavner
Marinaer
Annen infrastruktur som betjener kommersiell sjøtransport. 
	Ferge 500 pax
	Her fremgår en kort beskrivelse og begrunnelse av risikomoment.   


	2.


Her kartlegges annen aktivitet, eller områder i analyseområdet som kan påvirke risiko i havnen. 
	Annen aktivitet eller områder 

	Risikomoment 

	ID 

	Produksjonsbedrifter
Næringsparker
Forsvarsanlegg
Symbolverdier
Ansamlingsplasser 
Offentlige bygg
Restauranter 
	Her fremgår en kort beskrivelse og begrunnelse av risikomoment.  

 
	


[bookmark: _Toc229557443][bookmark: _Toc444588546]Andre beredskapsplaner og systemer  
Her identifiseres andre planer og systemer som er etablert i havnen og som vil kunne ha betydning for havnens sikring.  
	Plan /System
	Henvisning 

	Industrivern
	

	Akutt forurensing 
	

	Storulykkeforskrift
	

	Planer i kraft av forsvaret
	

	NOG-091
	

	Planverk etter sivilbeskyttelsesloven 
(kommune, fylke, sivilforsvar).  
	



Organisatoriske forhold

Organisasjonskart som viser generell organisering og sikringsorganisasjon dersom denne er etablert. 
Beskriv hvilken personellroller havnesikringsmyndigheten har etablert. 
	Roller
	Beskrivelse 

	Virksomhetsleder
	Kort beskrivelse av rolle.

	Havnesjef
	

	PSO
	

	PFSO
	

	Sikringspersonell 
	

	Annet
	



Kartlegg hvilke kommunikasjonsmetoder som er etablert i havnen
	Kommunikasjon
	Etablert

	Mobiltelefon
	

	Epost
	

	SafeSeanet Norway
	

	VHF
	

	Andre system
	



Behov for bakgrunnssjekk 
Vurdering av om personell i havnen har behov for bakgrunnssjekk eller sikkerhetsklarering   
[bookmark: _Toc444588552]
Trinn 2: Verdivurdering
Vurdering av identifiserte verdier i analyseområdet 
Felles avhengigheter mellom ISPS-godkjente havneanlegg i analyseområdet er med på å bestemme havnens grensene som fastsettes i trinn 6, konklusjon. Alle delområder skal uansett hensyntas gjennom hele analysen. 

	Verdier og infrastruktur

 (eksempler)
 
	 Havneanlegg 1  
	Havneanlegg 2  
	Havneanlegg 3  
	Vurdering felles avhengighet 
 

	Sjøområde (Nord)
	 
	 X
	X 
	 Deler sjøområde. Men er 5,4 km brei. Ingen grad av felles avhengighet. 

	Sjøområde tilknyttet militærbase
	X
	X
	X
	Alle fartøy som skal til havneanlegg 1,2 og 3 må forbi sjøområdet rett utenfor militærbasen.



	Vurdering av felles avhengighet
	Grad av felles avhengighet

	Kun et havneanlegg benytter verdi eller infrastruktur
	Ingen

	Flere havneanlegg benytter verdi eller infrastruktur
	Noe 

	Mange havneanlegg benytter verdi eller infrastruktur
	Stor




[bookmark: _Toc444588559]







Trinn 3: Trusselvurdering
[bookmark: _Toc444588560]Identifisering og vurdering av trusselaktører
På bakgrunn av tilgjengelig informasjon skal mulige trusselaktører vurderes.
Hver enkelt trusselaktør skal vurderes ut fra indikatorene tilstedeværelse, kapasitet, intensjon, historie og målvalg. Indikatorene er gjengitt i tabell 2 i vedlegg 1. Vurderingen av den enkelte trusselaktør gjøres i tabellen under. 

Det er avgjørende å komme frem til relevante aktører og trusselnivånivå. Identifisering av trusselaktører vil henge tett sammen med hvilke verdier og andre forhold som er kartlagt i havnens land- og sjøområde.   


	Trusselaktør: 

	Tilstedeværelse
	Kapasitet
	Intensjon
	Historie
	Målvalg

	Kryss av dersom relevant
	
	
	
	

	Trusselnivå

	Angi trusselnivå: Ubetydelig, Lav, Moderat, Høy, Svært høy
Vurderes i forhold til tabell 3 i vedlegg 1.

	Vurdering

	Her skal hver enkelt indikator kort begrunnes. Begrunnelsen skal baseres på tilgjengelig informasjon. Aktuelle kilder må vises til.
Tilstedeværelse
Kapasitet
Intensjon
Historie
Målvalg
Kilder




[bookmark: _Toc444588561]



Trusselbilde
Identifiserte trusselaktører med angitt trusselnivå danner grunnlaget for det samlede trusselbildet til havnen.
	Trusselnivå
	Trusselaktør

	Svært høy
	Sett inn relevant aktør fra analysen 

	Høy
	Sett inn relevant aktør fra analysen 

	Moderat
	Sett inn relevant aktør fra analysen 

	Lav
	Sett inn relevant aktør fra analysen

	Ubetydelig
	Sett inn relevant aktør fra analysen 



[bookmark: _Toc444588562]
Trinn 4: Konsekvens og sårbarhetsvurdering
[bookmark: _Toc444588563]Trusselscenario
Det skal utarbeides tilstrekkelig antall trusselscenarioer til å belyse konsekvens og sårbarhet i havnen. Trusselscenarioene er sentrale for den videre analysen og bygger blant annet på resultat fra de øvrige delvurderingene. Særlig oppmerksomhet skal rettes mot identifisert aktivitet eller områder i land og sjøområdet som kan påvirke risiko.    


	Trusselaktør
(Hvem)
	Trusselscenario
(Hva/hvordan)

	Hentes fra trinn 4
	Trusselscenario skal inneholde en beskrivelse av fremgangsmåte.

	
	

	
	


Vurdering av konsekvens og sårbarhet
	KONSEKVENSVURDERING


	Trusselaktør
	

	Trusselscenario
	

	Berørte verdier
	Hentes fra identifiserte verdier i trinn 2.

	

	Konsekvens

	Samlet konsekvensnivå
	Iht. tabell 1 vedlegg 1.

	Kort begrunnelse for fastsatt konsekvensnivå knyttet til operativ evne og liv og helse iht. tabell 1 i vedlegg 1.   

	SÅRBARHETSVURDERING

	Sårbarhetsnivå
	Iht. tabell 4 vedlegg 1.

	Vurdering av sikringstiltakenes effekt 
Vurder hvor effektivt sikringstiltaket vil være til å forhindre, sinke eller begrense konsekvensene av trusselscenarioet. Ta utgangspunkt i tilstanden til sikringstiltaket på analysetidspunktet.



[bookmark: _Toc459102306]Oppsummering konsekvens- og sårbarhetsnivå
Vurderingene utført i trinnet oppsummeres under. Delvurderingene tas med videre inn i trinn 6, Risikovurdering.
	Trusselscenario
	Konsekvensnivå

	Sårbarhetsnivå


	
	
	

	
	
	



[bookmark: _Toc444588566]

Trinn 5: Risikovurdering

[bookmark: _Toc444588567]Vurdering av risiko
På bakgrunn av trussel, sårbarhet og verdier skal vurderingene sammenstilles i en egen vurdering av ren risiko for hvert av trusselscenarioene. 
	Risikovurdering

	Scenario: Sett inn trusselscenario (ett scenario per vurdering).

	Nivå
	Ubetydelig
	Lav
	Moderat
	Høy 
	Svært høy

	Trussel
	Hentes fra trinn 4
	
	
	
	

	Konsekvens
	Hentes fra trinn 5
	
	
	
	

	Sårbarhet
	Hentes fra trinn 5 
	
	
	
	

	Risiko
	Kryss av 
	
	
	
	

	Risiko
Begrunn risikonivå basert på nivå for trussel, konsekvens og sårbarhet jfr. tabell 5 for fastsettelse av risikonivå, vedlegg 1.
Risikohåndtering
Hvordan forholder havnen seg til identifisert risiko. Risikoen kan unngås, aksepteres, overføres eller reduseres.
Vurdering av sikringstiltak
På bakgrunn av valgt strategi skal eventuelle nye sikringstiltak beskrives og effekten av disse vurderes. Valgte sikringstiltak skal inngå i PSP, og minst dekke de områder som er beskrevet i vedlegg 2 i direktivet. 
Hvis sikringstiltak kun gjelder for høyere sikringsnivå må dette fremkomme. Vurderingen av sikringstiltak legges til grunn for fastsetting av ny sårbarhet og risiko. 

	Effekt av sikringstiltak samt vurdering av endret risiko

	Sårbarhet
	Kryss av
	
	
	
	

	Ny risiko
	Kryss av
	
	
	
	


[bookmark: _Toc444588568]


Risikobilde
Resultatet fra risikovurderingen oppsummeres i et risikobilde.
	Trusselscenario
	Identifisert
Risiko
	Ny Risiko

	
	
	

	
	
	


[bookmark: _Toc439853627][bookmark: _Toc444588569][bookmark: _Toc444588570][bookmark: _Toc439853629][bookmark: _Toc444588571]
Trinn 6: Konklusjon
Fastsettelse av havnens grenser
På bakgrunn av analysen skal grensene for havn fastsettes.  
Dersom analysen har flere delområder, vil man kunne få flere grenser. Det må fremgå hvilke havneanlegg som er omfattet av grensedragningen.   

Sett inn kart som viser havnens grense i sjø og på land.  
Tiltaksplan
Eksisterende tiltak er beskrevet i trinn 4 og nye tiltak er identifisert i trinn 5. Både eksisterende og nye tiltak skal framkomme av tabellene under. Tiltak ved forhøyet sikringsnivå skal også vurderes. 
Kystverket gjør oppmerksom på at samme RSO ikke kan gjennomføre både PSA og PSP jf. forskrift om sikring av havner §4 (2).
	TEKNOLOGISKE SIKRINGSTILTAK

	Sikringstiltak
	Eksisterende
	Nytt
	Temporært
	Sikringsnivå

	
	
	
	
	

	
	
	
	
	



	ORGANISATORISKE SIKRINGSTILTAK 

	Sikringstiltak
	Eksisterende
	Nytt
	Temporært
	Sikringsnivå

	
	
	
	
	

	
	
	
	
	



	MENNESKELIGE SIKRINGSTILTAK 

	Sikringstiltak
	Eksisterende
	Nytt
	Temporært
	Sikringsnivå

	
	
	
	
	

	
	
	
	
	





Vedlegg 1: Tabeller 

Tabell 1. Konsekvensmatrise 
	
	Ubetydelig
	Lav
	Moderat
	Høy
	Svært høy

	Operativ evne
	Havnen driftes som normalt
	Havnen driftes med noe forsinkelse. Normal drift innen en uke.
	Havnen driftes, men med betydelig forsinkelse. Normal drift innen en måned.
	Havnen driftes, men med svært store forsinkelser. Normalt drift innen seks måneder.
	Havnen driftes ikke. Det tar mer enn seks måneder for å oppnå normal drift.

	Liv og helse
	Ingen skader
	Mindre skader på få personer
	Alvorlige skader
	Alvorlige skader/noen døde
	Store skader, mange døde



Tabell 2. Indikatorer for analyse av trusselaktører
	Indikator
	Beskrivelse

	a) Tilstedeværelse
	Trusselaktøren er til stede, antas å være til stede, eller kan forflytte seg til området eller regionen eller på annen måte nå verdiene. 

	b) Kapasitet
	Tilegnet, antatt eller demonstrert evne. Har trusselaktøren evne til å ramme havneanlegget og dens verdier?

	c) Intensjon
	Det eksisterer, eller antas at det eksisterer, en vilje og/eller ønske om å ramme havneanleggets verdier.

	d) Historie
	Påviselig aktivitet over tid. Kjente hendelser som kan relateres til havneanlegget og/eller sammenlignbar aktivitet. Andre hendelser som ikke er relatert til maritim virksomhet, men som er overførbare må også tas hensyn til type aktivitet.

	e) Målvalg
	Ny og pålitelig informasjon som indikerer forberedelse av et nært forestående angrep/handling. 

	

	Kriterier
	Trusselnivå

	Indikatorene a, b, c og e eller a, b, c, d og e er tilstede
	Svært høy

	Indikatorene a, b, c og d er tilstede
	Høy

	Indikatorene a, b og c eller a, b og d eller a, c og d er tilstede
	Moderat

	Indikatorene a og b eller a og c er tilstede
	Lav

	Indikatorene a eller b er tilstede
	Ubetydelig



Tabell 3. Beskrivelse av trusselnivå basert på indikatoranalysen
	Trusselnivå
	Kriterier (indikatorer)

	SVÆRT HØYT

	Aktøren har tilstedeværelse, kapasitet, intensjon og ny, pålitelig informasjon tyder på et nært forestående angrep. Aktøren kan også ha gjennomført lignende angrep tidligere.

	HØY
	Aktøren har tilstedeværelse, kapasitet, intensjon og har tidligere gjennomført lignende angrep.

	MODERAT
	Aktøren har tilstedeværelse og kapasitet eller intensjon samt har enten gjennomført lignende angrep tidligere eller uttrykt en intensjon.

	LAV
	Aktøren har tilstedeværelse og intensjon eller kapasitet.	

	UBETYDELIG
	Aktøren kan ha tilstedeværelse eller kapasitet, men ingen andre indikatorer er til stede.



Tabell 4. Sårbarhetsnivå etter vurdering av sikringstiltak
	Sårbarhetsnivå
	Beskrivelse

	Svært høy
	· Ingen tiltak eller barrierer

	Høy
	· Sikringstiltak til stede
· Åpenbare mangler

	Moderat
	· Sikringstiltak til stede
· Identifiserte mangler eller tydelige forbedringspotensial

	Lav
	· Sikringstiltak til stede
· Verifisert effektive
· Gjerne overlappende sikringstiltak
· Ingen åpenbare mangler

	Ubetydelig
	· Mange parallelle sikringstiltak
· Testes ofte
· Revideres jevnlig
· Få eller ingen avvik
· Ingen kjente mangler



Tabell 5. Fastsettelse av risikonivå.
	Risikonivå
	Beskrivelse

	Svært høy

	Svært mange/og sentrale verdier er berørt og /eller eksisterende sikringstiltak vil ikke være i stand til å forhindre trusselaktør i å utføre og lykkes med aksjoner.

	Høy

	Mange og/eller sentrale verdier er berørt og/eller eksisterer sikringstiltak vil i begrenset grad være i stand til å forhindre identifisert trusselaktør i å lykkes med aksjoner.

	Moderat

	Flere og/ eller viktige verdier er berørt og/ eller eksisterende sikringstiltak vil i noen grad være i stand til å forhindre identifiserte trusselaktør i å utføre og lykkes med aksjoner.

	Lav

	Mindre sentrale verdier er berørt og/ eller eksisterende sikringstiltak vil være i stand til å forhindre identifiserte trusselaktør i å utføre og lykkes med aksjoner.

	Ubetydelig

	Ingen sentrale verdier er berørt og/ eller eksisterende sikringstiltak vil være i stand til å forhindre identifiserte trusselaktør i å utføre og lykkes med aksjoner.



Tabell 6. Fremstilling av ulike typer sikringstiltak
	Sikringstiltak
	Definisjon[footnoteRef:1] [1:  Jfr NS 5830:2012] 

	Eksempel

	Teknologiske 
	Fysiske, elektroniske eller logiske sikringstiltak.
	

	        Fysiske
	Fysiske barriere som hindrer eller forsinker uønsket adgang til verdier.
	Gjerder, dører, låser, porter, utnyttelse av naturgitte forhold.

	        Elektroniske
	Tiltak som bruker elektronisk utstyr og løsninger for å støtte, supplere eller erstatte fysiske sikringstiltak.
	Automatisk innbruddsalarmanlegg (AIA), automatisk adgangskontroll (AAK), TV overvåkning (TVO).

	        Logiske
	Tiltak for sikring av informasjon som lagres eller overføres elektronisk.
	IKT- programvare som brannmurer og antivirusprogrammer.

	Organisatoriske
	Tiltak i form av skriftlige eller muntlige beskrivelser, vurderinger og beslutninger som regulerer ledelse, organisering, prosesser, analyser, rutiner, adferd og/eller anvendelse av andre sikringstiltak.
	PFSA, sikringsplan, prosedyrer, instrukser og rutiner.

	Menneskelige
	Sikringstiltak som utføres av personer[footnoteRef:2], samt [2:  Kystverkets definisjon] 


tiltak som påvirker persepsjon, vurderingsevne, kunnskap, adferd og reell evne til å bruke teknologiske sikringstiltak og følge organisatoriske sikringstiltak.
	Visitasjon, gjennomsøking, streifvakt, overvåkning.

Opplæring og bevisstgjøring. 



Vedlegg 2: kravoversikt 
Tabell under viser hvilke deler av veileder og mal som ivaretar forskriftens krav til innhold i en PSA, vedlegg 1.
	Krav i vedlegg 1
	Kystverkets veileder til PSA
	Kystverkets mal til PSA

	PSA skal minst omfatte:
	
	

	identifisering og vurdering av viktige eiendeler og infrastruktur som det er viktig å beskytte,
	Kap. 7
Kap. 8
	Trinn 1
Trinn 2

	identifisering av mulige trusler mot eiendelene og infrastrukturen og sannsynligheten for at de skal oppstå, med det formål å fastsette og prioritere sikringstiltakene,
	Kap. 9
	Trinn 3

	identifisering, utvelging og prioritering av mottiltak og endringer av prosedyrer, og hvor effektive disse er for å redusere sårbarheten, og
	Kap. 10
Kap. 11
	Trinn 4
Trinn 4

	identifisering av svakheter, herunder menneskelige faktorer, i infrastrukturen, policy og prosedyrene.
	Kap. 10
	Trinn 4

	For dette formål skal vurderingen minst:
	
	

	1. identifisere alle områder som er relevante for havnesikringen, herunder også havnens grenser. Dette gjelder også havneanlegg som allerede omfattes av forordning (EF) nr. 725/2004, idet det tas utgangspunkt i risikoanalysen her,
	Kap. 7
Kap. 8 
	Trinn 1 
Trinn 2 

	2. identifisere sikringsproblemer som oppstår i kontaktflaten mellom havneanleggets sikringstiltak og andre havnesikringstiltak,
	Kap. 10/ Sårbarhets-vurdering
	Trinn 4/ Sårbarhets-vurdering

	3. identifisere hvilket havnepersonell som skal gjennomgå bakgrunnskontroll og/eller sikkerhetsklarering på grunn av deres forbindelse til høyrisikoområder,
	Kap. 8/ Organisatoriske forhold
	Trinn 1 / Organisatoriske forhold

	4. dersom det er hensiktsmessig, inndele havnen etter sannsynligheten for sikringshendelser. Områdene vil bli vurdert ikke bare ut fra deres egen profil som mulige mål, men også etter muligheten for at de blir benyttet som adgangsvei til et tilstøtende område som er det egentlige målet,
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Kap. 12/ Havnens grenser
	Trinn 4/ Trussel-scenario
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	Kap. 11/Vurdering av risiko
	Trinn 5/ Risiko

	6. fastslå de særlige kjennetegnene for de enkelte delområdene, f.eks. plassering, adgang, strømforsyning, kommunikasjonssystem, eierforhold, brukere og andre elementer som vurderes som relevante for sikringen,
	Kap. 8/ Kartlegging av verdier og risiko-områder
	Trinn 1/ Kartlegging av verdier og risiko-områder
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	Kap. 10 Trusselscenario
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	10. Identifiser sårbare områder i hvert delområde.
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/Organisatoriske forhold

	12. identifisere sårbare områder i havnens samlede sikring som er knyttet til forhold vedrørende organisasjon, lovgivning og prosedyrer,
	Kap. 10/ Sårbarhets-vurdering
	Trinn 4/ Sårbarhets-vurdering

	13. identifisere tiltak, prosedyrer og handlinger som tar sikte på å redusere kritiske sårbare områder. Særlig oppmerksomhet skal rettes mot behovet og metodene for adgangskontroll eller begrensninger for hele havnen eller for en bestemt del av en havn, herunder identifisering av passasjerer, havnepersonell eller andre arbeidere, besøkende og besetningsmedlemmer, krav til overvåking av områder eller aktiviteter samt kontroll av last og bagasje. Tiltak, prosedyrer og handlinger bør være tilpasset til den sannsynlige risikoen, som kan variere fra havneområde til havneområde,
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	15. fastslå særlige krav til håndtering av velkjente sikringsproblemer, herunder mistenkelig last, bagasje, bunkers, forsyninger eller personer, ukjente pakker og kjente farer (f.eks. bomber). Disse kravene skal analysere hvilke forhold som er ønskelige for å nøytralisere risikoen på stedet eller etter transport til et sikkert område,
	Kap. 10
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	18. der det er hensiktsmessig, rette særlig oppmerksomhet mot forholdet til andre sikringsplaner (f.eks. sikringsplaner for havneanlegg) og andre eksisterende sikringstiltak. Det skal også rettes oppmerksomhet mot forholdet til andre beredskapsplaner (f.eks. beredskapsplaner for oljeforurensning, havneberedskapsplaner, medisinske beredskapsplaner, beredskapsplaner ved atomulykker osv.),
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	Kap. 3/ Tilgang og beskyttelse
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	21. fastslå behovene for innsyn hos alle som er direkte berørt, samt hos offentligheten, dersom det er relevant.
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